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Терміни та визначення
• Кібербезпека - захищеність життєво важливих інтересів людини і громадянина, суспільства та

держави під час використання кіберпростору, за якої забезпечуються сталий розвиток інформаційного
суспільства та цифрового комунікативного середовища, своєчасне виявлення, запобігання і
нейтралізація реальних і потенційних загроз національній безпеці України у кіберпросторі.

• Кіберзахист - сукупність організаційних, правових, інженерно-технічних заходів, а також заходів
криптографічного та технічного захисту інформації, спрямованих на запобігання кіберінцидентам,
виявлення та захист від кібератак, ліквідацію їх наслідків, відновлення сталості і надійності
функціонування комунікаційних, технологічних систем.

• Інформаційна безпека - стан захищеності життєво важливих інтересів людини і громадянина,
суспільства і держави, при якому запобігається завдання шкоди через неповноту, несвоєчасність та
недостовірність поширюваної інформації, порушення цілісності та доступності інформації,
несанкціонований обіг інформації з обмеженим доступом, а також через негативний інформаційно-
психологічний вплив та умисне спричинення негативних наслідків застосування інформаційних
технологій.

• Ризик інформаційної безпеки - ризик, пов'язаний з використанням інформаційних систем, які 
підтримують місію та бізнес-функції організації.

• Інформаційні системи - організаційно-технічну систему, в якій реалізується технологія обробки
інформації з використанням технічних і програмних засобів [

• Ресурс інформаційної системи - документи і масиви документів в інформаційних 
системах (бібліотеках, архівах, фондах, банках даних, депозитаріях, музейних сховищах і т.і.). Розрізняють 
інформаційні ресурси державні та недержавні.

https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0#cite_note-2
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• Кіберризик як ризик фінансових втрат, збоїв у роботі або
пошкодження у результаті відмови цифрових технологій, що
використовуються для інформаційних та/або операційних
функцій, впроваджених до промислової системи за допомогою
електронних засобів, із-за несанкціонованого доступу,
використання, розкриття, порушення, модифікації або поломки
промислової системи.





Процес управління ризиками -



ДСТУ ISO/IEC 27001:2015 Інформаційні технології. Методи 
захисту cистеми управління інформаційною безпекою. Вимоги 

(ISO/IEC 27001:2013; Cor 1:2014, IDT)

1. Визначитись з методологією оцінювання кіберризиків;

2. Впровадження процедури оцінювання кіберризиків;

3. Впровадження процедури обробки ризиків;

4. Створення звіту про оцінювання кіберризиків в системі

менеджменту інформаційної безпеки;

5. Створення заяви про застосовуваність

6. Створення плану обробки кіберризиків.



• Визначити причину втрати конфіденційності, цілісності та 
доступності;

• Визначити власників ризику;

• Визначитись з критеріями оцінювання наслідків та імовірності;

• Визначитись з тим як буде обчислюватись значення ризику;

• Визначити критерії прийняття ризику.



ДСТУ ISO/IEC 27005:2015 Інформаційні технології. Методи захисту. 
Управління ризиками інформаційної безпеки (ISO/IEC 27005:2011, IDT)

• ідентифікувати ризик інформаційної безпеки;

• проаналізувати ризик інформаційної безпеки;

• візуалізувати (наприклад, картою ризиків) та/або проранжувати
проаналізований ризик інформаційної безпеки за оцінками (або 
рівнем).



Для ідентифікування ризику інформаційної 
безпеки, як приклад, можна скористатися такою 
таблицею:

• Загрози ІБ можна розділити на три стовпці.
Де зазначити: загрози конфіденційності, загрози цілісності,
загрози доступності.



Для аналізування ризику інформаційної 
безпеки, як приклад, можна скористатися 
такою таблицею:

• Оцінюються за шкалою 

• Якщо низька, то може 
обиратися одне зі значень 
0, 1, 2.

• Якщо середня, то може 
обиратися одне зі значень 
3, 4, 5.

• Якщо висока, то може 
обиратися одне зі значень 
6, 7, 8.

Оцінка ризику 
інформаційної безпеки 
визначається 
перемноженням оцінок 
вірогідності та наслідків 
реалізації загрози. Тож 
отримаємо, мінімальну 
оцінку ризику – 1, 
максимальну – 64.





• Отримані оцінки візуалізуються, наприклад, картою ризиків. За
результатами аналізування, ризик інформаційної безпеки
ранжується за його оцінкою. Тож ризик максимальною оцінкою
ризику інформаційної безпеки (наприклад, 8 · 8 = 64) матиме
рейтинг І.



Приклади:







ДЯКУЮ ЗА УВАГУ!


