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Додаток  20
ЗАТВЕРДЖЕНО

розпорядженням Першого заступника Керівника Апарату Верховної Ради України – керуючого справами

від 07 червня 2018  р.  № 789-к

УМОВИ 
проведення конкурсу на зайняття вакантної посади 
головного консультанта  сектору захисту інформації
 в автоматизованих системах Управління комп’ютеризованих систем
	Загальні умови

	1. Посадові обов’язки
	Забезпечує виконання завдань щодо захисту інформації в автоматизованих системах Верховної Ради України.

Здійснює встановлення операційних систем, програмного забезпечення. Забезпечує контроль та антивірусну профілактику програмного забезпечення на комп’ютерах, які встановлені у структурних підрозділах Апарату Верховної Ради України. 

Досліджує технології обробки інформації в автоматизованих системах з метою виявлення можливих каналів витоку та інших загроз для безпеки інформації. Забезпечує керування та розмежування доступу користувачів автоматизованих систем Верховної Ради України до інформаційних ресурсів у відповідності до їх функціональних обов'язків. 

Здійснює адміністрування та підтримку в працездатному стані систем та комплексів засобів захисту, забезпечує їх безперервне функціонування.

Забезпечує впровадження програмних та програмно-апаратних засобів захисту від несанкціонованого доступу, моніторингу подій з метою забезпечення цілісності, доступності і достовірності інформації при її обробці  та передачі в автоматизованих системах Верховної Ради України.

Бере участь у виявленні порушень або виникнення реальної загрози захищеності інформації, проведенні розслідувань з питань порушення безпеки інформації. Складає і надає керівництву акти щодо виявлених порушень політики безпеки, готує  рекомендації щодо їхнього усунення.

Забезпечує контроль цілісності засобів захисту інформації та реагування на їх вихід з ладу або порушення режимів функціонування. 

Узгоджує умови включення до складу автоматизованих систем нових компонентів та вносить керівництву пропозиції щодо заборони їхнього включення, якщо вони порушують прийняту політику безпеки або рівень захищеності ресурсів автоматизованих систем.

Інформує користувачів про типові правила, встановлені для користувачів автоматизованих систем. Забезпечує супроводження і актуалізації еталонних, архівних і резервних копій програмних компонентів КСЗІ, забезпечує їхнє  зберігання і тестування.

Виконує функції системного адміністратора та адміністратора безпеки для об’єктів електронно-обчислювальної техніки, в яких обробляється таємна інформація.

Надає консультації користувачам автоматизованих комплексів Верховної Ради України.

Виконує інші завдання та доручення керівництва Управління, керівника відділу та завідувача сектору в межах своєї компетенції

	2. Умови оплати праці
	1) посадовий оклад – 10 875  грн.

2) надбавка до посадового окладу за ранг – відповідно до постанови Кабінету Міністрів України від 18 січня 2017 р. № 15 «Питання оплати праці працівників державних органів»;

3) інші надбавки, доплати та премії – відповідно до статті 52 Закону України «Про державну службу» та постанови Кабінету Міністрів України від 18 січня 2017 р. № 15



	3. Інформація про строко- вість чи безстроковість призначення на посаду 
	 Призначення на посаду безстрокове



	4.Перелік документів, необхідних для участі в конкурсі, та строк їх подання
	1) копія паспорта громадянина України;

	
	2) письмова заява про участь у конкурсі за встановленою формою, до якої додається резюме;

	
	3) письмова заява, в якій особа повідомляє, що до неї не застосовуються заборони, визначені частиною третьою або четвертою статті 1 Закону України «Про очищення влади», та надає згоду на проходження перевірки та оприлюднення відомостей стосовно неї відповідно до зазначеного Закону; 

	
	4) копія (копії) документа (документів) про освіту;

5) оригінал посвідчення атестації щодо вільного володіння державною мовою;

	
	6) заповнена особова картка встановленого зразка;

	
	7) декларація особи, уповноваженої на виконання функцій держави або місцевого самоврядування, за минулий рік (надається у вигляді роздрукованого примірника заповненої декларації на офіційному веб-сайті НАЗК)  

   Документи приймаються до 18-00  21 червня 2018 року

	5. Місце, час та дата початку проведення конкурсу
	Тестування: 27 червня 2018 року, о 10-00 годині,

м. Київ, вул. Шовковична, 4 

	6. Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Гнатенко Валентина Вячеславівна, тел.255-25-63, 

Цісарук Тетяна Іванівна, тел.255-33-95 

konkurs@v.rada.gov.ua

	Кваліфікаційні вимоги 



	1.
	Освіта
	Ступінь вищої освіти не нижче бакалавра у галузі інформаційних технологій, автоматизації та приладобудування, електроніки та телекомунікацій
 

	2.
	Досвід роботи
	Не потребує


	3.
	Володіння державною мовою
	Вільне володіння державною мовою

	Вимоги до компетентності


	Вимога
	Компоненти вимоги

	1.
	Ділові якості 
	Уміння  аналітично мислити.

Здатність до діалогового спілкування.
Уміння планувати роботу, встановлювати пріоритети задля ефективного використання робочого часу

	2.
	Особистісні якості
	Відповідальність, точність та чіткість у роботі з документами, комунікабельність, організованість, ініціативність, політична неупередженість, об’єктивність, дотримання професійної етики та культури спілкування

	3.
	Уміння працювати з комп’ютером
	Навички використання комп'ютерного обладнання та програмного забезпечення.
Професійні навички у галузі інформаційних технологій щодо експлуатації, впровадження та адміністрування серверних та мережевих систем

	Професійні знання



	Вимога
	Компоненти  вимоги

	1.
	Знання законодавства
	Конституція України;

Закон України «Про державну службу»;

Закон України «Про запобігання корупції»

	2.
	Знання спеціального законодавства, що пов’язане із завданнями та змістом роботи державного службовця відповідно до посадової інструкції  
	Закон України «Про Регламент Верховної Ради України»; 
Закон України «Про статус народного депутата»;

Закон України «Про комітети Верховної Ради України»;     

Закон України «Про звернення громадян»;
Закон України «Про доступ до публічної інформації»;

Закон України  «Про інформацію»;

Закон України «Про електронні документи та електронний документообіг»;

Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»;

Закон України «Про електронний цифровий підпис»;

Закон України «Про засади державної мовної політики».
Положення про Апарат Верховної Ради України, затверджене розпорядженням Голови Верховної Ради України від 25.08.2011 р. № 769;

Положення про порядок роботи з документами у Верховній Раді України, затверджене розпорядженням Голови Верховної Ради України від 25.05.2006 р. № 448;

Положення про порядок роботи у Верховній Раді України із проектами законів, постанов, інших актів Верховної Ради України, затверджене розпорядженням Голови Верховної Ради України від 22.05.2006 р. № 428;

Положення про веб-ресурси Верховної Ради України затверджене розпорядженням Голови Верховної Ради України від 18.05.2015 р. № 699;

 Положення про забезпечення режиму секретності під час обробки інформації, що становить державну таємницю, в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах затверджене постановою Кабінету Міністрів України від 16.02.1998 р. № 180;
Положення про Управління комп’ютеризованих систем Апарату Верховної Ради України, затверджене розпорядженням Першого заступника Керівника Апарату Верховної Ради України – керуючого справами від 11.12.2017 № 1933-к

	3.
	Знання, необхідні для виконання посадових обов’язків
	Знання нормативних матеріалів з питань проектування інформаційних систем, методики аналізу та техніко-економічного обґрунтування створення апаратно-програмних комплексів.
Знання у галузі розроблення, впровадження та експлуатації інформаційно-комунікаційних систем, серверних та мережевих технологій і програмного забезпечення


